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Resumen

La Arquitectura de Confianza Cero (Zero Trust Architecture, ZTA) representa un cambio
paradigmatico en el disefio de sistemas de seguridad para aplicaciones distribuidas. Bajo la
premisa de que ninguna entidad—usuario, servicio o dispositivo—debe recibir confianza
implicita por su ubicacion de red, ZTA impone verificacion explicita, minimo privilegio y
monitoreo continuo en cada capa del sistema. Este documento analiza sistematicamente los
fundamentos tedricos, los componentes técnicos y los patrones de implementacién de ZTA
en arquitecturas de microservicios, abordando tecnologias clave como SPIFFE/SPIRE,
mTLS, OAuth 2.0, Openl D Connect, Open Palicy Agent (OPA) y service meshes. Se discuten
los desafios operativos, casos de adopcion industrial y tendencias emergentes incluyendo la
integracion con inteligencia artificial, entornos multi-nube y criptografia post-cuéntica.
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1. Introduccion

La proliferacion de arquitecturas de microservicios, la computacion en la nube y los modelos de
trabajo remoto han redefinido profundamente el perimetro de seguridad de los sistemas de
informacion. El paradigma tradicional —conocido coloquialmente como el modelo de castillo y
foso (castle-and-moat)— asumia que todo tréfico interno alared corporativa erainherentemente
confiable. Esta suposicion resultd ser una falla estructural: cuando un atacante logra traspasar el
perimetro (por ejemplo, mediante credenciales robadas o una vulnerabilidad en una VPN),
obtiene acceso préacticamente irrestricto a recursos internos y puede moverse lateralmente sin
obstécul os significativos (Northern Technologies Group, 2025).

La Arquitectura de Confianza Cero (Zero Trust Architecture, ZTA) surge como respuesta a esta
limitacion fundamental. Su premisa central es que ninguna entidad —usuario, dispositivo,
servicio 0 segmento de red— debe recibir confianza implicita por su ubicacién. En cambio, cada
solicitud de acceso debe ser explicitamente verificada, autorizada con e minimo privilegio
necesario y supervisada de forma continua.

En & contexto del desarrollo de aplicaciones modernas, particularmente aquellas construidas
sobre microservicios, ZTA impone un conjunto de controles técnicos que transforman la manera
en que se disefa, despliegay opera el software. Este documento analiza sistemati camente dicho
paradigma: sus fundamentos tedricos, su formalizacion normativa, los patrones de
implementacién técnicay los desafios que presenta su adopcidn en entornos distribuidos reales.

2. Contexto Historicoy Evolucion del Paradigma

Lagenealogiade Zero Trust puede trazarse a través de varias etapas intelectuales y técnicas:

1994 — Primeras formulaciones conceptual es. Stephen Paul Marsh introduce la nocién formal
de confianza computacional en su tesis doctoral, estableciendo bases filoséficas que anticipan el
modelo (Marsh, 1994, citado en Nasiruzzaman et a ., 2024).

2003 — Jericho Forum y la des-perimeterizacién. El consorcio Jericho Forum publica los
primeros lineamientos sobre de-perimeterizaciéon, argumentando que la frontera entre una
organizacion y el mundo exterior se estaba volviendo irrelevante. El foro se disuelve en 2013,
declarando que la des-perimeterizacion ya es un hecho consumado (Zscaer, 2025).

2009-2010 — Kindervag y € término "Zero Trust". John Kindervag, analista de Forrester
Research, acufia formalmente e término Zero Trust en su informe seminal "No More Chewy
Centers: Introducing The Zero Trust Modd of Information Security" (2010). Su propuesta fue
radical: la confianza debia eliminarse como categoria de disefio de seguridad. El argumento



central es que los profesionales de seguridad confian demasiado y verifican muy poco
(1Password, 2024). Kindervag propuso tres principios fundacionales. (a) asegurar € acceso a
todos los recursos independientemente de su ubicacion, (b) adoptar € minimo privilegio y
controlar estrictamente el acceso, y (C) inspeccionar y registrar todo €l tréfico.

2009-2014 — Google BeyondCorp. En 2009, en respuesta a ciberatague conocido como
Operacién Aurora, Google inicia internamente el proyecto BeyondCorp con el objetivo de
permitir el trabgjo remoto sin VPN, basando € acceso en la identidad y e contexto del
dispositivo, no en la ubicacién de red. La publicacion del modelo en 2014 otorg6 a concepto de
Zero Trust unavalidacion de escalaindustrial (Zscaler, 2025).

2017-2019 — Expansién y mar cos complementarios. Gartner introduce CARTA (Continuous
Adaptive Risk and Trust Assessment, 2017) y SASE (Secure Access Service Edge, 2019), marcos
que comparten lafilosofia de verificacion adaptativay continua con ZTA.

2020 — NIST SP 800-207. El Ingtituto Nacional de Estdndares y Tecnologia de los Estados
Unidos publica la publicacion especial 800-207, convirtiéndola en el marco de referencia
normativo més completo para ZTA a nivel global. En 2023, NIST publica SP 800-207A,
extendiendo |la guia especificamente hacia aplicaciones cloud-nativas en entornos multi-nube.

2021 — Mandato €j ecutivo (EO 14028). La Orden Ejecutiva 14028 del gobierno de los Estados
Unidos exige que todas las agencias federales adopten los principios de confianza cero para
2024, elevando ZTA de recomendacion técnica a politica de Estado.

2025 — Normalizacién ETSI. En septiembre de 2025, el Comité Técnico CYBER dd Instituto
Europeo de Normas de Telecomunicaciones (ETSI) publica la Especificacién Técnica TS 104
102, que formalizala metodologia ZT-Kipling como esténdar europeo (Wikipedia, 2025).

3. Fundamentos Conceptualesde Zero Trust

3.1. Principios Axiales

El modelo de Zero Trust descansa sobre un conjunto de principios que trascienden las
tecnologias especificas de implementacion. EI NIST SP 800-207 establece los siguientes tenets
fundamentales (NIST, 2020; Palo Alto Networks, 2026):

Nunca confiar, siempre verificar (*Never Trust, Always Verify*). Toda entidad —usuario,
servicio, dispositivo— es tratada como potencialmente hostil hasta que demuestre su identidad y
su autorizaciéon para el recurso solicitado. La ubicacion de red (interna o externa) no otorga
confianzaimplicita alguna.

Minimo privilegio (*Least Privilege*). Cada identidad —humana o no humana— recibe
Unicamente los permisos estrictamente necesarios para cumplir su funcion, durante el tiempo
minimo requerido. Los privilegios son acotados a la sesion y se elevan solo cuando existe
justificacién explicita.



Asumir la brecha (* Assume Breach*). Los sistemas deben ser disefiados bajo la suposicion de
gue el atacante ya ha obtenido acceso a algin componente. El objetivo no es prevenir toda
intrusién, sino minimizar el radio de dafio (blast radius) y detectar anomalias |o antes posible.

Verificacion explicita y continua. La autenticacion no es un evento Unico a inicio de la sesion,
sino un proceso continuo que evalUa contexto, comportamiento e integridad de laidentidad alo
largo del tiempo.

Acceso por sesion con politica dindamica. El acceso se otorga por solicitud individual, no por
pertenencia a una red. La politica de acceso considera factores contextuales como el nivel de
aseguramiento de identidad, |a postura de seguridad del dispositivo y el comportamiento reciente
de laentidad.

Tratar todos los recursos como externos. Independientemente de si un servicio se encuentra
dentro o fuera de la red corporativa, debe ser tratado con € mismo nivel de desconfianza y
controles de seguridad.

Gobernar todas las identidades consistentemente. Las politicas de acceso aplican de forma
uniforme sobre identidades humanas y no humanas (servicios, pipelines CI/CD, agentes de
software).

3.2. El Modelo NIST SP 800-207 y SP 800-207A

La publicacion NIST SP 800-207 introduce un cambio paradigmético fundamenta: el
desplazamiento del foco de seguridad desde los parametros de red —como direcciones IP,
subredesy perimetros— hacialas identidades. EI documento define ZTA como laarquitecturade
ciberseguridad que implementa los principios de confianza cero mediante una infraestructura de
red y politicas operativas especificas (NIST, 2020; CSRC, 2023).

La publicacién SP 800-207A, coautoria de Zack Butcher (Tetrate) y Ramaswamy Chandramouli
(NIST), extiende e modelo hacia aplicaciones cloud-nativas en entornos multi-nube. Introduce
la necesidad de politicas de autenticacion y autorizacion basadas en identidades de aplicacién y
servicio —ademas de las identidades de red y usuario— lo que requiere una plataforma
compuesta por gateways de API, proxies sidecar e infraestructuras de identidad de carga de
trabajo como SPIFFE (NIST SP 800-207A, 2023).

3.3. Componentes L 6gicos: PEP, PDP y PA
El modelo NIST articulalaZTA alrededor de tres componentes | 6gicos principales:

Policy Enforcement Point (PEP) — Punto de Ejecucién de Politicas. Es e guardian que
intercepta cada solicitud de acceso y |a evallia contra | as politicas vigentes. En arquitecturas de
microservicios, €l proxy Envoy (parte de Istio y otros service meshes) actlia como PEP universal
al interceptar todo €l tréfico entrante y saliente de cada servicio (Tetrate, 2023).

Policy Decision Point (PDP) — Punto de Decision de Politicas. Es el componente que evalla
la solicitud de acceso segun las politicas definidas y emite una decision de permitir o denegar.
Un gjemplo tipico es Open Policy Agent (OPA) actuando como motor de decisidn externo.



Policy Administrator (PA) — Administrador de Politicas. Gestiona el ciclo de vida de las
politicas, incluyendo su creacion, actualizacion, distribucion y revocacién. Se encarga de
comunicar las decisiones del PDP al PEP.

Esta separacion de responsabilidades es fundamental para implementar Zero Trust en
microservicios. permite externalizar la l6gica de autorizacion fuera del codigo de aplicacion,
garantizando consistencia, auditabilidad y facilidad de actualizacion de politicas.

4. El Problema dela Seguridad Perimetral en Arquitecturas
Distribuidas

El modelo de seguridad basado en perimetro fue disefiado para una era en que las aplicaciones
residian en servidores fisicos en centros de datos propietarios y los usuarios trabajaban desde
redes corporativas. En ese contexto, la frontera entre lo interno (confiable) y lo externo (hostil)
eraclaray estable.

Las arquitecturas de microservicios en entornos cloud-nativos disuelven completamente esa
frontera. Varios factores estructurales explican por qué el modelo perimetral es insuficiente en
este contexto:

Expansion de la superficie de ataque. Cada microservicio expone un conjunto de endpoints de
APIl. En una aplicacion empresarial tipica pueden coexistir decenas o cientos de servicios
comunicandose entre si, cada uno como potencia vector de atague (Cerbos, 2025). Un informe
de laindustria indica que las brechas relacionadas con APIs aumentaron un 321% en 2024, con
la autorizacién inadecuada como causa principal en e 68% de los incidentes (Markaicode,
2025).

Comunicacion este-oeste sin inspeccion. En arquitecturas de microservicios, la mayor parte del
tréfico es inter-servicio (trafico este-oeste), no el tréfico usuario-aplicacion (norte-sur). Los
model os perimetrales protegen exclusivamente la frontera exterior, dejando €l trafico interno sin
cifrar, sin autenticar y sin autorizar. Un andlisis en entornos de produccién encontré casos donde
tréfico de pago y credenciales de usuarios fluian en texto plano entre servicios dentro del mismo
cluster (DZone, 2025).

Identidades efimeras y dindmicas. En entornos Kubernetes, los pods se crean y destruyen
continuamente. Las identidades de red —como las direcciones |P— son volatiles y no pueden
usarse como base confiable para el control de acceso. Una direccion IP que pertenecio a un
servicio |l egitimo puede reasignarse a otro en cuestion de segundos.

Movimiento lateral como amenaza central. Cuando un atacante compromete un servicio
dentro del cluster, el modelo perimetral no ofrece proteccion adicional. El atacante puede
moverse libremente hacia otros servicios, bases de datos y sistemas criticos. Reportes recientes
indican que € 89% de las organizaciones experimentaron un incidente de seguridad en
Kubernetes en el ultimo afio, frecuentemente mediante movimiento lateral tras el compromiso
inicial de un pod (Groundcover, 2026).



Amenazas internas (*insider threats*). El modelo perimetral tampoco protege contra actores
maliciosos internos o credenciales comprometidas de usuarios legitimos que, una vez
autenticados, tienen acceso amplio y sin restricciones.

La conclusion es directa: en arquitecturas distribuidas cloud-nativas, solo un enfoque de Zero
Trust puede proveer proteccion suficiente. Como sefiala Hofmann (JAX London, 2025), si se
lleva el problema de seguridad de los microservicios a su conclusion 16gica, la confianza cero es
€l unico paradigma que ofrece cobertura adecuada.

5.Zero Trust Aplicado al Desarrollo de Microservicios

5.1. Identidad como Nuevo Perimetro

El desplazamiento desde el perimetro de red hacia la identidad como base del control de acceso
es e cambio més profundo que introduce ZTA. En microservicios, esta identidad tiene dos
dimensiones complementarias:

Laidentidad humana corresponde a los usuarios finales o administradores que interactian con
d sistema. Se gestiona mediante protocolos estandar como OAuth 2.0 y OpenlD Connect
(OIDC).

Laidentidad de carga de trabajo (workload identity) corresponde alos propios microservicios,
funciones serverless, jobs de CI/CD y agentes de software que se comunican entre si. Esta
dimensi6n es frecuentemente subestimada pero resulta critica en arquitecturas distribuidas.

5.2. Identidad de Carga de Trabajo: SPIFFE y SPIRE

El estandar SPIFFE (Secure Production Identity Framework For Everyone) define unaidentidad
verificable para software en entornos dindmicos y heterogéneos. SPIRE es su implementacion de
referencia, gestionada por la Cloud Native Computing Foundation (CNCF).

SPIFFE/SPIRE resuelve un problema critico en entornos Zero Trust: cémo otorgar identidad a
los servicios sin distribuir secretos estéticos (contrasefias, claves APl hardcodeadas). El
mecanismo es el siguiente:

Cada carga de trabajo, a iniciarse, demuestra su naturaleza e identidad mediante un proceso de
atestacion (attestation). SPIRE verifica atributos como €l nombre del pod en Kubernetes, la
imagen de contenedor o lafuncién de nube, y emite un documento de identidad de corta duracién
denominado SVID (SPIFFE Verifiable Identity Document). Los SVIDs son certificados X.509
con un tiempo de vida tipico de una hora, que se renuevan automaticamente, eliminando la
necesidad de credencial es estéticas (Sameerbhanushali, 2026).

Estos certificados de corta vida son fundamentales para Zero Trust porque: (a) reducen
drasticamente la ventana de explotacién si una credencial es comprometida, (b) generan un rastro
auditable de cadaidentidad emitida, y (C) se integran nativamente con mTL Sy otros mecanismos
de seguridad.



Como destacan los investigadores del paper "Zero Trust Security Model Implementation in
Microservices Architectures Using Identity Federation” (arXiv, 2511.04925, 2025),
SPIFFE/SPIRE permite construir identidades de extremo a extremo que facilitan conexiones
mTLS seguras e identidades de carga de trabajo auditables en entornos multi-dominio.

5.3. Autenticacion Mutua: mTLS

El Mutual TLS(mTLS) es el mecanismo fundamental parala autenticacion entre servicios en una
arquitectura Zero Trust. A diferenciadel TLS estandar —donde solo el servidor se autentica ante
e cliente— en mTLS ambas partes deben presentar certificados vélidos para establecer la
comunicacion.

En el contexto de microservicios, mTLS garantiza que:

» Cada solicitud entre servicios esta cifrada en transito, incluyendo el tréfico este-oeste dentro

del cluster.

* Cada servicio puede verificar criptogréficamente laidentidad del servicio que lo invoca.

* Los certificados son gestionados automaticamente por el service mesh, sin intervencién

manual.
El overhead de rendimiento introducido por mTLS es tipicamente inferior a 2 milisegundos
cuando se utilizan proxies modernos como Envoy con conexiones persistentes (Developers.dev,
2026). Es importante notar que mTL S autentica servicios, no usuarios; la autorizacion basada en
usuarios requiere mecanismos adicionales como JWT y OAuth2 (DEV Community, 2026).

5.4. Autenticacion de Usuarios: OAuth 2.0y Openl D Connect
Para la dimension de identidad humana, los estdndares OAuth 2.0 y OIDC constituyen la base
del control de acceso en microservicios.

OAuth 2.0 es un framework de autorizacion que permite a los clientes obtener acceso limitado a
recursos en nombre de un usuario, sin exponer sus credenciales. En arquitecturas de
microservicios, los tokens de acceso (generalmente JWT) son emitidos por un servidor de
autorizacion central (Identity Provider) y presentados en cada solicitud alos servicios.

Openl D Connect (OIDC) extiende OAuth 2.0 afiadiendo una capa de identidad, definiendo el
mecanismo de SSO (Single Sgn-On) y de acceso basado en claims a través de APl gateways o
patrones Backend-for-Frontend (BFF). OIDC Federation 1.0 extiende este modelo permitiendo
la federacién automatizada y segura de multiples dominios de confianza mediante declaraciones
de entidad firmadas (arXiv, 2511.04925, 2025).

Los tokens JWT emitidos por €l proveedor de identidad son propagados a través de los
microservicios, permitiendo que cada servicio valide independientemente laidentidad y permisos
del solicitante sin consultar centralmente al servidor de autorizacion en cada solicitud.

La arquitectura moderna de produccién combina estas tecnologias de la siguiente manera: API
Gateway o Ingress — OAuUth2/OIDC - IWT — mTLS interno con SPIFFE/SPIRE (DEV
Community, 2026).



5.5. Autorizacién Granular: Open Policy Agent (OPA)

Unavez establecida la autenticacion, € siguiente desafio es la autorizacion granular. OPA (Open
Policy Agent) es un motor de politicas de cédigo abierto, de proposito general, que desacopla la
toma de decisiones de autorizacién del codigo de aplicacion.

OPA permite definir politicas como codigo usando el lenguaje declarativo Rego, y evaluarlas de
forma centralizada o distribuida. En el contexto de microservicios con Istio, los proxies Envoy
utilizan € filtro de External Authorization para delegar cada solicitud a motor OPA antes de
permitir que alcance e servicio destino (AWS, 2025; OPA Daocs, 2025).

Las ventajas de este enfoque son multiples:

* Las politicas de autorizacion son externas a codigo del servicio, garantizando consistencia

entre todos |os microservicios.

* Las politicas pueden actualizarse sin redesplegar |os servicios.

» Las paliticas son versionables, testeables y auditables como codigo fuente.

» OPA puede integrarse en sidecars para evaluar politicas locamente, evitando latencia de

red adicional (Permit.io, 2025).
Como sefialan los investigadores de Tetrate y NIST, OPA es apropiado no solo para los cinco
controles de politica del marco ZTA de NIST, sino también para aplicar politicas de negocio
especificas més alla del framework base (Tetrate, 2023).

Un sistema de autorizacion contempordneo en microservicios debe responder preguntas
compuestas ddl tipo: "¢Esta e Servicio A autorizado a acceder al Recurso X en nombre del
Usuario Y?" Esta complejidad requiere un sistema de autorizacion desacoplado como OPA, en
lugar de |6gica de autorizacion embebida en cada servicio (Cerbos, 2025).

5.6. Service Mesh: Istio y Envoy como Plano de Control de Seguridad

Un service mesh es una capa de infraestructura dedicada que gestiona la comunicacion entre
microservicios. En el paradigma Zero Trust, € service mesh actlla como € mecanismo de
implementacién de los controles de seguridad, desplazando esa responsabilidad fuera del codigo
de aplicacion.

Istio es el service mesh mas ampliamente adoptado en entornos Kubernetes. Su proxy de datos
—Envoy— se despliega como sidecar junto a cada microservicio, interceptando todo el trafico
entrante y saliente. Este patron convierte a Envoy en un PEP universal que puede:

* Implementar mTL S automaticamente entre todos | os servicios del mesh.

* Validar SVIDs de SPIFFE como identidades de servicio.

* Delegar decisiones de autorizacién a OPA mediante € filtro de External Authorization.

* Generar telemetria detallada de todo €l trafico para observabilidad y auditoria.
Como describen los investigadores en e estudio sobre ZTA en Java Microservices (Kesarpu,
2025), la combinacién de Istio, OAuth 2.0 y Spring Security constituye una implementacion
completade ZTA paramicroservicios en € ecosistema VM.



El service mesh permite, en palabras de Tetrate (2023), mover las preocupaciones de seguridad
fuera de la aplicacion y hacia e mesh: €l cifrado en transito, la autenticacion de identidad de
servicio y la autorizacion entre servicios son gestionados por la infraestructura, no por cada
desarrollador individua mente.

6. Microsegmentacion y Control de Movimiento Lateral

La microsegmentacion es una técnica de seguridad de red gque divide el entorno de aplicacion en
zonas aidladas con controles de acceso independientes. En e contexto de microservicios, la
microsegmentacion opera a nivel de servicio o pod, no al nivel de subred tradicional.

El objetivo principal de la microsegmentacion en Zero Trust es contener €l movimiento lateral: s
un servicio es comprometido, €l atacante no debe poder alcanzar otros servicios sin superar
controles de autenticacién y autorizacion explicitos. Es la analogia digital de las puertas
cortafuegos en un edificio: s un &ea es comprometida, la amenaza no puede propagarse
libremente (Techspective, 2025).

En Kubernetes, la microsegmentacion se implementa mediante Network Policies que definen
gué pods pueden comunicarse entre si. La configuracion predeterminada —donde todos los pods
de un namespace pueden comunicarse entre si— es insegura desde una perspectiva Zero Trust.
La postura correcta es denegar todo por defecto y permitir explicitamente solo las
comunicaciones necesarias (AccuKnox, 2025; AccuKnox, 2026).

Como sefiala Kindervag en sus principios originaes, la filosofia correcta es una lista blanca
explicita de servicios autorizados con denegacion por defecto de todo o demés, 1o que reduce
drésticamente | os vectores de atagque disponibles (AccuKnox, 2026).

La microsegmentacion opera en combinacion con mTLS: incluso si la comunicacion de red entre
dos pods esta permitida por Network Policy, mTLS garantiza que |a autenticacién mutua ocurra
antes de que cualquier dato sea intercambiado.

7. Gestion de Secretosy Credenciales Efimeras

Uno de los problemas de seguridad méas comunes en arquitecturas de microservicios es la gestion
inadecuada de secretos: contrasefias de bases de datos, claves API, certificados TLS y otros
material es criptogréficos que frecuentemente terminan hardcodeados en codigo fuente, imagenes
de contenedor o variables de entorno sin proteccién adecuada.

Zero Trust aborda este problema mediante el principio de credenciales efimeras (short-lived
credentials): en lugar de distribuir secretos de larga duracion, 10s servicios obtienen credenciales
de corta vida a través de mecanismos autenticados.

Las plataformas de gestion de secretos mas adoptadas en este paradigma incluyen:



HashiCorp Vault es la solucién mas difundida. Permite a los servicios autenticarse ante Vault
utilizando su SVID de SPIFFE como credencia de entrada, y obtener a cambio secretos
dindmicos —como credenciales de base de datos generadas en tiempo real con TTL corto. El
resultado es un flujo donde no existen secretos estaticos que distribuir ni rotar manua mente:
Vault genera credenciales dindmicas por solicitud y las revoca automaticamente a expirar
(Sameerbhanushali, 2026).

AWS Secrets Manager, GCP Secret Manager, Azure Key Vault son equivalentes gestionados
por los principales proveedores de nube, con integracion nativa con sus respectivos modelos de
identidad de servicio.

En entornos Kubernetes con Zero Trust, € flujo correcto de gestion de secretos es. (1) el pod se
inicia'y recibe su SVID de SPIRE autométicamente; (2) usa ese SVID para autenticarse ante
Vault; (3) Vault emite credenciales dindmicas de corta vida; (4) el pod accede a recurso (base de
datos, APl externa) con esas credenciales; (5) las credenciales expiran y se renuevan
automati camente. En ninglin punto existen credencial es estéticas almacenadas en €l sistema.

Los pipelines CI/CD también deben operar bajo principios Zero Trust, utilizando identidades de
corta vida para sus agentes. GitLab's 2026 Globa DevSecOps Report sefidla que la proliferacion
de identidades de maguina en pipelines —tokens de CI/CD, conexiones de servicio, tokens de
despliegue— con privilegios excesivos y sin seguimiento adecuado es un riesgo activo en
operaciones cotidianas (Cloudaware, 2026).

8. Integracion con DevSecOpsy la Cadena de Suministro de Software

Zero Trust no es unicamente un paradigma de infraestructura en tiempo de gecucion (runtime);
debe integrarse en e ciclo de vida completo del desarrollo de software, desde la escritura de
codigo hasta el despliegue en produccion.

Este enfoque —frecuentemente denominado DevSecOps con principios Zero Trust— implicalos
siguientes controles en cada etapa de la cadena de entrega:

Fase de desarrollo: Escaneo estatico de codigo (SAST) para detectar secretos hardcodeados,
vulnerabilidades conocidas y ma uso de APIs de seguridad. Commits firmados
criptogréficamente para garantizar laintegridad del codigo fuente.

Fase de construccién (Cl): Escaneo de iméagenes de contenedor para detectar vulnerabilidades
en dependencias. Firma de imagenes con herramientas como Cosign para garantizar que solo
imagenes verificadas pueden desplegarse en produccion. Autenticacién de los agentes de Cl con
credenciales de corta vida, no con tokens estéticos.

Fase de despliegue (CD): Implementacion de admission controllers en Kubernetes que
verifiquen la firma de imégenes y la conformidad con politicas de seguridad antes de permitir
que un pod seinicie. Restriccion de privilegios de despliegue a minimo necesario.



Fase deruntime: Enforcement de Network Policies, mTLS, validacion de JWT y politicas OPA
en cada solicitud. Rotacion automética de secretos y certificados.

El enfoque DevSecOps + Zero Trust puede resumirse en: cada transferenciaen el flujo de trabgjo
debe probar identidad, delimitar permisos y llevar evidencia hacia adelante (Cloudaware, 2026).
La seguridad no es una fase terminal, sino un atributo transversal a todo € ciclo de vida del
software.

9. Monitoreo Continuo, Observabilidad y Telemetria

El principio de verificacidn continua de Zero Trust requiere que €l sistema no solo autentique y
autorice en e momento del acceso, sino que monitoree de forma permanente el comportamiento
de todas las entidades para detectar anomalias 0 comportamientos sospechosos.

En una arquitectura ZTA madura, el componente de observabilidad incluye:

Telemetria del service mesh. El proxy Envoy en Istio genera métricas, logs distribuidos y trazas
de cada solicitud inter-servicio. Esta telemetria permite mapear cada interaccion entre servicios
—condicion previa fundamental: no se puede asegurar 10 que no se puede ver (Developers.dev,
2026).

User and Entity Behavior Analytics (UEBA). Plataformas de andlisis de comportamiento que
establecen lineas base de acceso norma para cada entidad y alertan ante desviaciones
estadisticas significativas. Un servicio que normamente accede solo a la base de pagos y de
repente consulta la base de usuarios representa una anomalia que debe investigarse.

SIEM (Security Information and Event Management). Centralizacion y correlacién de logs
de multiples fuentes (identity provider, API gateway, service mesh, Kubernetes audit logs) para
detectar patrones de ataque que no serian visibles en ninguna fuente individual.

Telemetria de identidad. Los proveedores de identidad (como Keycloak, Okta o Azure AD)
generan logs de autenticacion que, correlacionados con la telemetria de red, permiten detectar
uso andmalo de credenciales (logins desde ubicaciones inusuales, rotacion anormal de tokens,
escalaciones de privilegios no esperadas).

La telemetria de SPIRE —que registra la atestacion de cada workload y cada SVID emitido—
también es fundamental para demostrar ante auditorias de cumplimiento que toda comunicacion
de servicio fue autenticada y que no existen credencidles de larga duracién en uso
(Sameerbhanushali, 2026).

10. Desafios e Implicancias Oper ativas

La adopcion de Zero Trust en arquitecturas de microservicios enfrenta desafios técnicos,
organizativos y econémicos gque deben eval uarse cuidadosamente.



Complgidad deimplementacion

ZTA requiere la integracion coherente de multiples tecnologias: SPIFFE/SPIRE para identidad
de workloads, un I1dP para identidades humanas, un service mesh para enforcement de mTLS,
OPA para politicas de autorizacion, una plataforma de gestién de secretos y herramientas de
observabilidad. La orquestacion de estos componentes representa una complejidad operativa
significativa.

Una revision sistemédtica de 74 articulos publicados entre 2016 y 2025 (PMC, 2025) identifica
gue autenticacion, autorizacion y control de acceso son los componentes de ZTA mas
consi stentemente implementados, mientras que la auditoria, la orquestacion y la percepcion del
entorno permanecen poco desarrollados en la mayoria de las implementaciones.

Overhead derendimientoy latencia

Laintroduccién de mTLS, lavalidacion de tokens JWT en cada solicitud y las consultas al motor
OPA afaden latencia a cada transaccion. Sin embargo, mediciones en entornos de produccion
con Envoy demuestran que el overhead de mTLS es tipicamente inferior a 2ms con conexiones
persistentes (Developers.dev, 2026). El impacto real depende de la escala del sistema y del
volumen de solicitudes inter-servicio.

Costos de migracion y oper ativos

Latransicién desde una arquitectura perimetral hacia ZTA implica costos de hardware, software,
licencias y —frecuentemente— contratacion de personal especializado. Investigaciones recientes
(Wiley, 2025) sefidlan que las organizaciones frecuentemente subestiman los costos de
mantenimiento continuo, incluyendo la actualizacién de politicas, las medidas de visibilidad y
los controles de acceso.

Configuracién errdnea como vector deriesgo

Paraddjicamente, una implementacion incorrecta de ZTA puede introducir nuevos riesgos.
Politicas mal configuradas pueden bloquear comunicaciones legitimas en produccion o, en el
caso opuesto, dejar brechas no cubiertas. La filosofia de deny all by default requiere un mapeo
exhaustivo previo de todas las comunicaciones legitimas entre servicios.

Brechas en auditoriay cumplimiento

La misma revision sistemética citada anteriormente sefiala que muchas implementaciones
descuidan mecanismos robustos de auditoria, a pesar de que la trazabilidad completa es un
requisito fundamental de marcos regulatorios como GDPR, HIPAA y SOC 2 (PMC, 2025).

Friccion organizacional

ZTA puede percibirse como un obstaculo alavelocidad de desarrollo. La clave para superar esta
resistencia es demostrar que la seguridad granular es un habilitador, no un freno: cuando las
politicas se gestionan como codigo (policy-as-code) integrado en el pipeline CI/CD, la friccion
operativa se minimiza significativamente.



11. Casos de Referenciay Adopcion Industrial

Google BeyondCor p. El caso més documentado de implementacion Zero Trust a escala. Google
elimind la dependencia de la VPN corporativa y basd todo el acceso —tanto interno como
externo— en la identidad verificada del usuario y la postura del dispositivo. Este modelo
permiti6 atodos los empleados trabajar de forma segura desde cualquier red, sin distincion entre
internay externa.

Microsoft Zero Trust. Microsoft implementd ZTA internamentey lo formaliz6 en su Zero Trust
Deployment Center, que incluye guias detalladas para identidades, dispositivos, aplicaciones,
datos, infraestructura y redes. La documentacién de Sunkara (2025) compara las
implementaci ones practicas de Google y Microsoft como referencias industriales.

Sector financiero y DevSecOps cloud-native. Estudios publicados en ScienceDirect (2025)
analizan como € sector financiero adopta ZTA en entornos DevOps avanzados con
microservicios, combinando CI/CD continuo con verificacion de seguridad en cada etapa del
pipeline para cumplir con regulaciones del sector.

Amazon Web Services (AWS) y Kubernetes. El blog de cédigo abierto de AWS documenta
implementaciones concretas de Zero Trust en Amazon EKS (Elastic Kubernetes Service) usando
Istio con OPA como servicio de autorizacion externo, como referencia de implementacion
reproducible (AWS, 2025).

12. Tendencias Emergentes. | A, Multi-cloud y Agentes de Software

El campo de ZTA continda evolucionando aceleradamente. Varias tendencias emergentes
merecen atencion en el contexto académico:

Agentesde | A como nuevas identidades de workload. La proliferacidn de agentes de software
basados en modelos de lengugje de gran escala introduce un nuevo tipo de entidad que requiere
identidad verificable y autorizacion granular. Los sistemas de microservicios modernos incluyen
cada vez més agentes de | A que invocan APIs, acceden a bases de datos y coordinan acciones en
nombre de usuarios (Cerbos, 2025). El marco SPIFFE/SPIRE y los principios de Zero Trust son
directamente aplicables a estas huevas entidades.

IA para deteccion adaptativa de politicas. Investigaciones recientes proponen integrar
deteccion de anomalias basada en 1A y actualizacién automética de politicas como respuesta
predictiva a nuevas tendencias de amenaza. El paper de arXiv (2511.04925, 2025) identifica la
deteccion de brechas potenciada por |A como una extension natural de las implementaciones
ZTA actuales.

Multi-cloud y federacion de confianza. En entornos multi-nube, 1os workloads se distribuyen
entre AWS, Azure, GCP y entornos on-premises. La federacion de SPIFFE permite extender la
identidad verificable entre dominios de confianza distintos, habilitando mTLS y autorizacién
coherente en entornos heterogéneos. IETF WIMSE (Workload ldentity in Multi-System



Environments) es un estandar emergente que busca formalizar esta interoperabilidad (arXiv,
2504.17759, 2025).

Policy-as-Code maduro. La gestién de politicas de autorizacién como cédigo fuente —con
versionamiento, pruebas automdticas y despliegue en pipelines ClI/CD— se consolida como
préctica estdndar. La integracion de Rego (lenguaje de OPA) en herramientas de andlisis estatico
y linters (como Regal) facilita la deteccidn temprana de politicas incorrectas.

Criptografia post-cuantica. Con el avance de la computacion cuéntica, la resistencia de los
algoritmos criptogréficos actuales (RSA, ECDSA) utilizados en mTLS y PKI esta siendo
evaluada. NIST hainiciado €l proceso de estandarizacion de algoritmos resistentes a quantum, o
gque eventuamente requerira actualizaciones en las infraestructuras de SPIFFE/SPIRE y
certificados TLS.

13. Conclusiones

La Arquitectura de Confianza Cero representa un cambio paradigmatico fundamental en la
manera de disefiar, construir y operar software. Su premisa —asumir que la red ya esta
comprometida y verificar explicitamente cada acceso— no es un gjercicio de paranoia Sino una
respuesta racional alarealidad de los entornos distribuidos modernos.

En e contexto del desarrollo de microservicios, ZTA se traduce en un conjunto coherente de
patrones técnicos. SPIFFE/SPIRE paraidentidad de workloads, mTL S para autenticacion mutua
entre servicios, OAuth 2.0 y OIDC para identidades humanas, OPA para autorizacion granular
basada en politicas como cbdigo, service meshes (Istio/Envoy) como plano de eecucion
universal, y plataformas de gestion de secretos para credenciales efimeras.

Ninguno de estos componentes actla de forma aislada; lafortaleza de ZTA reside en su carécter
sistémico: cada capa de seguridad asume que la anterior puede estar comprometida. Esta defensa
en profundidad limita drasticamente el radio de dafio de cualquier brecha, convirtiendo
incidentes que en el modelo perimetral serian catastroficos en eventos contenidosy reversibles.

Los desafios de implementacion —complejidad operativa, overhead de rendimiento, costos de
migracion y friccion organizacional— son reales y no deben minimizarse. Sin embargo, € costo
de no implementar ZTA se vuelve cada vez més ato: el informe IBM Cost of a Data Breach
2025 estima el costo promedio global de una brecha en 4,44 millones de dolares, y la tendencia
es ascendente.

El camino hacia Zero Trust es incremental, no una revolucion instantédnea. La estrategia
recomendada por multiples investigadores y organizaciones es. (1) mapear todas las
comunicaciones existentes entre servicios, (2) establecer identidad verificable para cada
workload, (3) implementar mTLS y micro-segmentacion, (4) externalizar la autorizacion hacia
un motor de poaliticas, y (5) establecer monitoreo continuo antes de avanzar hacia policies mas
restrictivas.



Para los desarrolladores y arquitectos de software del siglo XXI, Zero Trust no es una opcion
técnica entre varias posibles: en el contexto de sistemas distribuidos, cloud-nativos y con
superficies de atague en constante expansion, es e estandar de disefio que la préctica profesional
responsable exige.
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